网络准入控制使用说明

IP-guard的桌面管理系统可以详细地对计算机的操作行为进行详细的审计和严格的控制,但是仍然有一些用户通过重新格式化并安装操作系统,设置个人防火墙等等手段逃避行为监管。而即使当管理员及时发现这种情况以后，重新再部署桌面管理客户端都是一件繁琐和恼人的工作。IP-guard网络准入控制功能就是为了解决这一问题而诞生的。

IP-guard 网络准入控制系统是一套专业的硬件系统，能够对访问指定网络（如企业内网、服务器等）的计算机进行严格的合规性审核，只有合规的计算机才能连入访问，未合规的计算机可根据需要将其引导至隔离区进行修复，或者完全阻断其访问。

更可以与IP-guard 15大模块集成应用，避免内网PC脱离IP-guard管控。有效的保证内网安全策略的执行，同时杜绝非法连入带来的外泄风险。

1 网络架构
IP-guard网络准入控制功能的工作模式有两种：网桥模式和路由模式。
企业内的网络常见的网络简易拓扑结构：
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IP-guard的网桥控制模式：
使用网桥模式，可以对网络结构和配置不做任何修改，直接将准入设备串接进网络中需要进行控制的地方（多数是重要的应用服务器或者网关处），对通过其的网络通讯进行控制。
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IP-guard的路由控制模式：

对核心交换机启用策略路由，对跨网段的访问进行控制。这种控制方式需要核心交换机支持策略路由。
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2 控制流程

当计算机或其他网络终端设备接入网络时，设备端会询问其提供验证的信息。当安装了客户端的计算机通过身份认证以后，就可以访问正常的网络。而没有通过认证的计算机则会被放入到隔离区或完全阻断网络访问。
同时对于一些无法安装客户端的网络终端设备，例如网络打印机，系统可以通过配置白名单的方式允许这些网络设备接入网络。

对于一些外来的或者特殊权限的计算机，也可以通过设置白名单，或者开辟特殊用户的方式允许他们不安装客户端的情况下访问部分或者全部网络。
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3 部署
1.1 设备介绍
IP-guard网络控制设备（以下称控制器），分为三个型号：
IPG-2000：
3个千兆网卡，其中管理端口为ETH2；
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IPG-3000：
4个千兆网卡，一组BYPASS（ETH0和ETH1），其中管理端口为ETH3；
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IPG-4000：
4个千兆网卡，一组BYPASS（ETH0和ETH1），其中管理端口为ETH3；
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说明
管理端口的固定IP为190.190.190.190，初始配置时使用；
BYPASS功能，可以在控制器断电或死机的情况下，将控制器所连接的两端直接物理上导通，不影响网络的使用。
1.2 部署方式

串接方式（网桥模式）

IP-guard网络控制器以桥接的方式串接入网络。控制器一般位于限制访问网络或计算机之前。
连接方法：使用设备的两个端口将其连入网络；
IPG-2000使用ETH0和ETH1；IPG-3000、IPG-4000使用ETH0、ETH1、ETH2中任两个； 
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准旁路方式（路由模式）

对核心交换机启用策略路由，对跨网段的访问进行控制。这种控制方式需要核心交换机支持策略路由。

连接方法：使用设备的一个端口连接交换机；
IPG-2000、IPG-3000、IPG-4000都只能使用ETH0；
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说明
部署前为保证控制器能在网络中正常通讯，需要对其设置IP，详见4.2。
使用路由模式前，需要对交换机加上策略路由配置，具体配置见文档《策略路由配置》；
4 使用

1.3 界面

网络准入管理器的主界面，如图1：
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图1
1.4 设置控制器IP

控制器管理端口的固定IP为190.190.190.190，开始时可以通过它进行初始化的配置。首先必须配置“运行模式”，使得它能够与网络中正常通讯。具体步骤如下：
1. 计算机A安装了网络准入管理器，使计算机A脱离内网环境，而直接用网线将控制器的管理端口与计算机A连接，修改计算机A的IP，让它能与控制器通讯。如：

IP地址：190.190.0.1

子网掩码：255.255.0.0

默认网关：可不填

2. 在计算机A上启动网络准入管理器，“工具→控制器连接参数”。如图2：
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图2
控制器：输入控制器的固定IP，即190.190.190.190；
密码：初始为空
3. 点击【确定】，进入网络准入管理器主界面。“工具->控制器管理”，见图5；

4. 点击【设置运行模式】，弹出IP设置对话框，如图3：
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图3
5. 选择控制器连入网络环境选择接入的模式，并设置相应的IP信息。设置完成后，点击【确定】，会提示需重启控制器方能生效。
6. 点击控制器管理界面上的【重启控制器】按钮，控制器重启之后，IP修改成功。

1.5 连接控制器

启动网络准入管理器，若之前并未进行任何设置，会弹出的控制器连接参数设置窗口。见图2。
对话框中包含以下内容：

	字段
	说明

	控制器
	输入修改后的控制器IP；

	密码
	初始密码为空，成功连接控制台后可以修改密码，在“工具->控制器管理->修改登录密码”中修改。 


如需要重新连接控制器，在菜单栏，“系统->重新连接”，可与控制器重新建立连接。
如需要连接其他的控制器，在菜单栏，“工具->控制器连接参数”，弹出图2窗口，输入其他控制器的IP和登录密码即可。
1.6 连接服务器

菜单栏，“工具->服务器连接参数”，如图4：
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图4

填入所要连接的IP-guard服务器地址，管理员、密码为该IP-guard服务器的管理员名称以及密码。（需是有查看在线计算机权限的管理员。）
如需要重新连接服务器，在菜单栏，“系统->重新连接”，可与服务器重新建立连接。
说明
控制器成功连接的IP-guard服务器，其所管理的客户端如果为在线状态会被服务器自动授权认证，状态为“授权”。可以正常访问网络。
相对应的，控制器未连接的IP-guard服务器，其管理的客户端也可通过“信任客户端主动认证”，正常访问网络，状态为“信任”。
具体详见4.9
1.7 控制器管理

菜单栏，“工具->控制器管理”，如图5
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图5
	按钮
	功能说明

	修改登录密码
	可修改连接控制器的密码；

	升级
	可导入IP-guard提供的版本升级包，对控制器软件进行升级；

	恢复出厂设置
	可将控制器的设置恢复到出厂时的设置；

	重启控制器
	可将控制器重启；

	设置控制器时间
	可设置控制器当前的时间；

	设置运行模式
	可设置控制器的运行模式，目前仅支持网桥模式；

	设置VLAN配置
	可设置并启用TRUNK功能（网桥模式下）； 


说明
TRUNK功能，详细参见4.7。
1.8 管理配置

 “安全管理器主界面->配置管理”，在此设置控制器的管理配置信息。如图6：
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图6
	配置项目
	说明

	管理范围
	设置控制器所能管理的计算机范围，此范围的计算机有通信经过控制器时，就会出现在“状态信息”内。支持“IP/掩码，IP”的输入，如：192.168.1.1/24,192.168.2.102。

	控制范围
	设置控制器所能控制的计算机范围，此范围内无法通过认证的计算机被阻断，访问网络受限。支持“IP/掩码，IP”的输入，如：192.168.1.1/24,192.168.2.102。

	例外网络地址
	设置被阻断的计算机也能访问的网络地址。支持“IP/掩码，IP”的输入，如：192.168.1.1/24,192.168.2.102。

	转发设置
	设置访问网络受限时，转而链接到的地址

	转发的url
	输入转到的url； 

	转发的端口
	输入转发时通过的端口； 

	主动认证
	设置是否启用主动认证验证方式。

	信任客户端主动认证
	勾选此项，则控制器会接受客户端发送的主动认证信息。

	绑定序列号
	输入IP-guard产品ID，则控制器只接受该产品ID客户端发送的认证信息。空为不做产品ID限制。


说明
关于客户端主动认证的相关操作，详细参见4.9.2
        关于转发地址的具体部署，详细参见5.1
1.9 启用TRUNK功能  

在网桥运行模式下，如果网络准入控制器连接网络设备（例：交换机）的接口的接入模式是TRUNK，同时设置被阻断时的转发功能，则需要启用准入控制器的TRUNK功能。具体步骤：

1. “工具”→“控制器管理”，点击【设置VLAN配置】，如图7：
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图7

2. 勾选“开启Trunk”；
3. 点击【添加】按钮，逐个添加VLAN配置；
4. 添加完毕之后，点击【确定】按钮，完成配置。
说明
添加VLAN配置时，请根据交换机或其他网络设备的VLAN配置进行添加。

例子
假设准入控制器两边分别连接了H3C3600和CISCO3560，其中：
H3C3600交换机上存在：
interface Vlan-interface20

ip address 192.168.2.100 255.255.255.0

CISCO3560交换机上存在：
interface Vlan20

ip address 192.168.2.200 255.255.255.0

则添加：
Vlan ID：20

IP：192.168.2.x 

掩码：255.255.255.0
1.10 开启控制

为了避免影响网络使用，建议完成以上控制器的连接、管理配置后再开启准入控制功能。

“菜单栏->系统->开启”，则准入控制功能会按照各项设置生效。
“菜单栏->系统->关闭”，准入控制功能关闭。
1.11 准入认证

对于网络准入控制，安装了IP-guard客户端且通过认证的机子可以正常访问网络。认证的方式有两种：授权和信任。

1.1.1 授权

对于控制器连接的IP-guard服务器，其所管理的客户端如果为在线状态会被服务器自动授权认证，状态为“授权”。
说明
为了确保能成功授权，需将控制器连接的IP-guard服务器的IP地址设为例外

1.1.2 信任

对于没有被控制器连接的IP-guard服务器，其所管理的客户端需要主动认证，状态显示为“信任”，具体步骤为：

1. 在管理配置处（图6）勾选“信任客户端主动认证”；

2. 客户端升级到准入控制功能版本；

3. 设置客户端配置；

使用 “–ad”参数启动IP-guard控制台，“策略”→“客户端配置”，添加以下信息：
NAC_ENABLE=1    （1为启用主动认证，0为不启用）

NAC_IP_LIST=192.168.0.5   （控制器IP，多个IP时，以“,”分隔）

NAC_MAX_OFFLINE=300 （ 单位:秒；小于300时，则按300算；客户端与服务器断开连接超过这个时间，则阻断网络）
NAC_SEND_INTERVAL=30  （单位：秒；发送认证报文的时间间隔）
说明
控制器连接的IP-guard服务器，其所管理的客户端也建议设置客户端配置
1.1.3 设置白名单
对于没有安装客户端，或是没有通过授权和信任认证的机器，访问网络将被阻断。将其设置白名单，便可解除限制。
设置白名单

方法1：

切换至“状态信息”窗口，选中一台或多台计算机，右键菜单->设置白名单，也可取消白名单。

方法2：

切换至“白名单”标签页，右键菜单->添加白名单，如图8:
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图8
填入要设为白名单的计算机IP，多个IP使用“,”分隔开，支持IP、IP段输入，如：192.168.3.0,192.168.0.2-192.168.1.160。点击【确定】之后，设置成功，列表中出现添加的IP机器。
删除白名单

在“白名单”列表中选择一个或多个计算机，右键菜单->删除白名单，这些机器将不再具有白名单功能。 
1.12 状态信息

窗口标签页切换到“状态信息”窗口。可以查看管理范围内计算机的状态信息，包括：计算机名称、网络地址、启动时间、最后在线时间、是否白名单、是否授权、是否信任等。

在此窗口下，选定列表中的机器，右键菜单可以进行如下操作：

刷新当前列表

输入关键字查找列表中的机器

设置\取消白名单

删除
1.13 查看日志
切换到“日志记录”标签页，可以查看控制器连接信息连接成功/失败、控制器连接中断、新发现的计算机、计算机名称改变等日志信息。    
5 备注
1.14 转发设置部署

转发设置主要作用在于：未通过认证的计算机访问网络受阻后，将其经由设置好的“转发的端口”引导至“转发的url”，该计算机可下载IP-guard客户端进行修复，得以通过网络准入控制的认证，从而保证正常访问网络。
1. 可使用IP-guard提供web服务器架设程序（WebServerSetup）进行部署。

2. 双击运行该程序，根据默认提示安装。成功安装之后，web服务自动在后台运行，默认开放8282端口。

3. 将客户端程序改名为Agent3.exe，放置在WebServer安装目录下的html文件夹里即可。

以上步骤完成之后，则可在管理配置标签页中的转发设置处填写：

转发的url：设置好的转发网页地址，即 http://192.168.1.2:8282
 (192.168.1.2为安装web服务的机器IP)

转发的端口：一般填写80, 8080, 1080, 8000, 808
说明
为了确保受阻断的计算机能正常转连接到网页，服务器所在地址需加入到例外网络地址中。
1.15 白名单与例外地址的区别

网络中的任意IP，都能与例外地址通讯；

网络中除了被阻断的IP之外，其余的任意IP都能与白名单地址通讯；
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